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embedded

Wi-Fi to technologia bezprzewodowej komunikaciji, ktora w ostat-
nich latach stata sie powszechng i szeroko obecng na rynku elek-
troniki. Dojrzatosc¢ i powszechna akceptacja rynku zachecajg
wiele firm do tworzenia modutdéw komunikacyjnych przeznaczo-
nych do systemow embedded wykorzystujgcych te technologie,
gdyz ryzyko biznesowe zwigzane z mozliwoscig trafienia w tech-
nologie, ktdra nie bedzie sie rozwijac jest tutaj niskie. W efekcie
produktoéw z Wi-Fi jest na rynku wiele, a klienci majg problem, na
co sie zdecydowac i jakie kryteria bra¢ pod uwage.

edlug danych organizacji
Wi-Fi Alliance technolo-
gia ta zmienila catkowi-
cie sposob, w jaki komu-
nikujemy sie we wspolczesnej technice,
gdyz tylko w uzytku domowym jest 200
mln urzadzen z Wi-Fi, plus mamy oko-
o 750 tysiecy hotspotow. Z tego poten-
cjalu korzysta 700 mln ludzi na calym
$wiecie. Tak duzy potencjat rynku kon-
sumenckiego przenosi si¢ na inne dzie-
dziny techniki, m.in. rynek produk-
tow embedded. Niemniej nie jest to fa-
twe, poniewaz rynek pecetow jest bar-
dzo réznorodny od strony techniczne;j.
Produkty réznia si¢ od strony zasobow
pamieci, wydajnosci procesora, przez
co adaptacja rozwiazan Wi-Fi w sys-
temach embedded nie jest
procesem prostym.

W typowych warunkach
z uwagi na zlozonoé¢ i trud-
no$¢ techniczng rozwia-
zan cyfrowej komunika-
cji radiowej, rynek produk-
tow embedded implemen-
tuje W-Fi w postaci mo-
dutéw komunikacyjnych.
Wymagania w stosunku do
nich sg standardowe: mu-
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sza by¢ male, tanie, ich dzialanie ma by¢
niezalezne od platformy sprzgtowej itd.
Sa to na tyle ogdlne kryteria, Zze wybor
dostawcy i produktu nie jest fatwy.

Wi-Fi w aplikacjach M2M
Komunikacja M2M (machine-to-ma-
chine) to temat, ktory taczy si¢ najcze-
$ciej z sieciami telefonii komorkowej
GSM. Jednak M2M to znacznie szer-
sze pojecie i taczy w sobie media takie
jak Ethernet, Zigbee, PLC, GSM i tak-
ze Wi-Fi, a wiec wszystkie popularne
media komunikacyjne, nie tylko bez-
przewodowe. W przypadku sprzetu
stacjonarnego komunikacja moze by¢
zrealizowana za pomocg kabla. Wi-Fi
lub inaczej moéwiac wireless LAN to
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Rys. 1. Wykorzystanie Wi-Fi SoC wymaga implementaciji driveréow komu-
nikacyjnych w aplikaciji

technologia, ktdra jest bliska klasycz-
nym sieciom lokalnym przewodowym.
Przewodowy Ethernet moze zostac ta-
two przekonwertowany na bezprzewo-
dowe Wi-Fi, przez co koszty rozbudo-
Wy mozna znacznie ograniczy¢. Mozna
tez taczy¢ sieci ethernetowe przewodo-
we z Wi-Fi tak, ze komunikacja bez-
przewodowa staje si¢ ich uzupelnieniem
i rozszerzeniem. Taki sposdb wybiera
wiele firm integracyjnych ceniac je za
elastycznos¢ i niski koszt realizacji ko-
munikacji.

Ktoéry standard Wi-Fi?

W tabeli 1 pokazano charakterysty-
ke podstawowych standardow Wi-Fi
i glowne parametry. Standardy 802.11a
i 802.11b to starsze wersje
i niekompatybilne ze soba.
Urzadzenia 802.11a pracu-
ja wylacznie pasmie 5 GHz a
802.11b w 2,4 GHz. 802.11n
skupia najwiecej sprze-
tu i jest najpopularniejsza
wersja, wstecznie kompa-
tybilna z 802.11b i 802.11g.
Wszystkie trzy dzialaja w za-
kresie 2,4 GHz a dodatkowo
»N” pracuje w pasmie 5 GHz.



Standard 802.11n wykorzystuje tech-
nologie MIMO zwielokratniajaca licz-
be aktywnych toréw radiowych i anten
ponad jeden, przez co mozliwe jest osia-
gniecie wigkszych szybkosci transmisji.
Niemniej podczas wspolpracy z urza-
dzeniami dostepowymi starszych gene-
racji z tej mozliwosci nie daje sie skorzy-
sta¢, gdyz nie jest ona obstugiwana przez
punkt dostepowy.

Powyzsze suche fakty na temat tech-
nologii sa wstepna osig selekcji produk-
tow. Poza nimi jest caly szereg bardziej
specyficznych funkgji, ktore trzeba roz-
wazy¢. Ponadto zagadnienia zwigzane
z szybkoscia transmisji danych w wielu
systemach embedded nie maja wielkie-
go znaczenia, bo sprzet ten nie wymienia
takiej ilosci danych. Jednak czy to zna-
czy, ze konstruktorzy powinni wybiera¢
starsze rozwiazania, bo one spetniaja ich
aktualne potrzeby?

Niekoniecznie, gdyz szybko zmienia-
jacy sie rynek elektroniki konsumenc-
kiej powoduje, ze nowe technologie sa
dostepne i tanie, starsze zas szybko wy-
padaja z rynku, a ceny produktéow da-
lekie sa od optymalnych. Wypadanie
z rynku starszych technologii nie wyni-
ka z tego ze maja one slabe parametry,
tylko z tego, ze nie ma na nie wystarcza-
jaco duzego zapotrzebowania. Rynek
M2M jest nieporéwnywalnie mniejszy
od konsumenckiego i trzeba si¢ przez
to podporzadkowac i i§¢ za rozwojem
technologii, albo nastawi¢ sie na klopo-
ty z kupnem komponentéw. Z drugiej
strony najnowsze uklady procesorow
komunikacyjnych sa znaczaco drozsze
od tych starszych, ktére sg na rynku od
pewnego czasu.

Z tego tez powodu w aplikacjach
M2M implementowanie wlasnych roz-
wigzan Wi-Fi za pomocg ukladéw sca-
lonych i poprzez samodzielng budowe
toru radiowego nie ma sensu, gdyz szyb-
ko zmieniajaca si¢ technologia przy tej
skali zastosowan nie pozwoli na zamor-
tyzowanie statych kosztéw inzynierskich
projektu.

Wida¢ to w cenach procesorow ko-
munikacyjnych. Najkorzystniejsze pod
wzgledem cen sa starsze procesory ko-
munikacyjne, ktére sa popularne i ciagle
produkowane przez wielu wytwoércow
potprzewodnikow. Przykladem moze
by¢ chip 88W8686 b/g firmy Marvell
dostepny jako uklad SoC i aplikowany
przez wielu producentéw moduléw ko-
munikacyjnych. Popularno$¢ jego wyni-
ka z kompatybilnosci zapewnianej w ra-
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Rys. 2. Dla systemow embedded bazujacych
na Linuksie modut komunikacyjny z uktadem
SoC i certyfikowanym torem radiowym wydaje
sie by¢ korzystng propozycja

mach rodziny 802.11 n, b i g, przez co
wydaje si¢ by¢ optymalnym rozwigza-
niem dla tych, ktérzy nie potrzebuja du-
zych szybkosci transmisji, ale chca miec¢
rozwiazanie zdolne do funkcjonowania
na rynku przez dlugi czas.

SoC kontra modut

Kolejng wazna decyzja jest to, czy de-
cydowac¢ si¢ na rozwigzanie w postaci
uktady scalonego typu SoC, czy na mo-
dut (rys. 1). Generalnie modul komuni-
kacyjny daje mniejsze ryzyko tego, ze
procesor sygnalowy stanie si¢ niedostep-
ny i projekt interfejsu komunikacyjnego
trzeba bedzie zmieni¢. Producent modu-
téw zapewniajac kompatybilnos$¢ pinowa
i funkcjonalna zapewnia konstruktorowi
komfort migracji w takiej sytuacji.

Rozwiazanie oparte o SoC wymaga
instalacji driveréw, ktore zwykle do-
starcza producent, ale tylko dla Linuksa
i Windows, bo technologia Wi-Fi wy-
wodzi si¢ z pecetow. Jesli urzadzenie
embedded bazuje na Linuksie, nie be-
dzie to przeszkoda, o ile firma jest jesz-
cze w stanie przebrna¢ przez certyfika-
cje toru radiowego.

Gdy certyfikacja dla firmy nie jest pro-
blemem, ale drivery juz tak, bo Wi-Fi
bedzie implementowane nie do platfor-
my pecetowej, mozna skorzysta¢ z kon-
trolera Wi-Fi/IP aczacego procesor lub
mikrokontroler z ukltadem SoC Wi-Fi.
Natomiast, aby obej$¢ wysoki koszt cer-
tyfikacji, mozna wykorzysta¢ rozwigza-
nie, w ktérym uktad SoC jest dostepny
w postaci malego modutu (rys. 2).
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Kompletny modut komunikacyj-
ny Wi-Fi (rys. 3) to z kolei propozycja
dla tych, ktoérzy chca kupic¢ rozwiaza-
nie certyfikowane, wolne od probleméw
z driverami i niezalezne od wykorzysty-
wanego mikrokontrolera i systemu ope-
racyjnego.

Im produkt bardziej uniwersalny
i zintegrowany, tym cena jest wyzsza,
dlatego decyzja o inwestycji w kon-
kretne rozwiazanie powinna uwzgled-
nia¢ koszt pracy inzynierskiej rozkla-
dajacy si¢ na skale produkcji. Uklady
SoC kosztuja od 5 do 15 dolaréw w za-
leznosci od wielkosci zamoéwienia, cer-
tyfikowane moduly zawierajace proce-
sor baseband w SoC i tor radiowy od
10 do 25 dolardéw, a kompletne moduly
Wi-Fi od 20 do 40 dolaréw. Kontrolery
Wi-Fi/IP kosztuja od 5 do 10 dolaréw.
Koszt certyfikacji zalezy od konkret-
nych uwarunkowan firmy, ale gdy jest
zlecany na zewnatrz przedsiebiorstwa
moze siegnacé nawet 20 tys. dolarow dla
najbardziej ztozonych rozwiazan i sze-
rokiego zakresu testow wymaganego,
gdy urzadzenie bedzie sprzedawane na
calym $wiecie.

Wielu producentéw gotowych modu-
16w komunikacyjnych wykorzystuje ten
sam rozklad wyprowadzen i wymiary
dla wersji ,,b/g” i ,n”, przez co moga one
by¢ uzywane zamiennie. Co wigcej wiele
modulow Wi-Fi daje si¢ bez zmian zain-
stalowa¢ w miejscu, gdzie wczesniej byt
zainstalowany interfejs do przewodowe-
go Ethernetu.

Wewnetrzna czy zewnetrzna
antena?

Projektowanie anten wymaga prze-
prowadzenia glebokich analiz na temat
tego, jak bedzie wygladat finalny wyrdb
i jak bedzie uzywany. Plastikowe obu-
dowy zwykle moga opierac si¢ na an-
tenach wewnetrznych, bo sygnal w.cz.
jest w stanie propagowac przez nie bez
przeszkod, ale w przypadku obudéw
metalowych juz tak si¢ nie da. Stad wie-
le modutéw ma wbudowang antene we-
wnetrzng i pozwala na podlaczenie an-
teny zewnetrznej, zamontowanej na ze-
wnatrz obudowy.

Tabela 1. Standardy Wi-Fi i ich parametry
i Zasieg :
Wersja standardu| Pasmo | Maksymalna Typowa - . Zasieg
802.11 (GHz) | predkosc¢ (Mbps) |predkosé (Mbps) w pomle(?rzl;:zemach na zewnatrz (m)
A 5 54 25 40 100
B 2,4 11 6 70 150
G 2,4 54 26 80 200
N 2,4 lub 5 600 (4x4) 75 (1x1 @20) 100 250
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Rys. 3. W urzadzeniach bazujacych na RTOS
warto rozwazy¢ uzycie kompletnego modutu

komunikacyjnego

Praktycznie bez wzgledu na zysku
energetycznego wykorzystywanej an-
teny, te umieszczone wewnatrz obudo-
wy zapewniaja mniejszy o 20-50% za-
sieg niz wersje zewnetrzne. Wyjecie an-
teny z obudowy pozwala na osiagnigcie
zasiggu od 100 do 200 metréw, o ile na
drodze nie pojawig si¢ przeszkody w po-
staci np. $cian.

Kontroler Wi-Fi/IP

Komunikacja za posrednictwem Wi-
Fi to nie tylko interfejs radiowy i pro-
cesor komunikacyjny baseband. Wazne
sa tez szczegoly zwiazane z bezpieczen-
stwem transmisji. Specjalizowany kon-
troler Wi-Fi/IP rozwiazuje ten problem
w sposéb szybki i efektywny koszto-
wo. Po pierwsze pelni on role sterowni-
ka sprze¢towego do procesora baseband
zawartego w ukladzie SoC, zawiera nie-
zbedne drivery, stos i warstwe oprogra-
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mowania aplikacyjnego niezbednego do
zapewniania pracy w okreslonym stan-
dardzie. Dzieki niemu mikrokontroler
aplikacji jest zwalniany z realizacji wielu
zlozonych zadan programowych.

Kontroler Wi-Fi/IP pelni takze role
sprzetowego firewalla, chroniac aplikacje
przed mozliwymi atakami, gdy potacze-
nie jest wykorzystywane do komunikacji
z Internetem. Jest to mozliwe, poniewaz
zawiera on stos TCP/IP oraz obstuguje
protokoty takie jak HTTP, FTP i SMTP,
DHCP. Obstugiwane jest ponadto szy-
frowanie danych SSL3. Dzigki temu pro-
cesor aplikacji jest w stanie obstuzy¢ ko-
munikacje za pomoca prostych komend.
Zarzadzanie pracg kontrolera realizowa-
ne jest poprzez wbudowany web serwer,
do ktorego mozna si¢ dosta¢ zdalnie po-
przez przegladarke internetowa. Jest to
wygodnie rozwiazanie, ktore coraz cze-
$ciej jest traktowane jako standard prze-
mystowy.

Szczegoly takze majag
znaczenie

Projektanci systemow embedded cze-
sto podnosza kwestie bezpieczenstwa
danych transmitowanych w sieciach Wi-
Fi. Trzeba mie¢ swiadomo$¢, ze proto-
koty szyfrowania danych takie jak WEP,
WPA, WPA2 dotyczg tylko warstwy ra-
diowej, pomiedzy urzadzeniem a punk-
tem dostepowym, do ktdrego jest ono
podlaczone. Dane plynace od punktu

dostepowego do Internetu nie sa chro-
nione, o ile nie zostanie wykorzystany
protokdt SSL3, za pomocy ktdrego szy-
frowana jest cala droga komunikacyjna.
Skuteczne szyfrowanie danych i obstu-
ga SS3 jest wymagajaca od strony obli-
czeniowej, dlatego przerzucenie tej pra-
cy na modut Wi-Fi/IP jest nierzadko ko-
rzystne.

Warto jeszcze zwrdci¢ uwage, ze na
rynku pojawiaja si¢ moduty komunika-
cyjne umozliwiajace routing pomiedzy
sieciami GSM a Wi-Fi. Sa one najcze-
$ciej uzywane do zapewnienie dostepu
do Internetu w obszarach gdzie nie ma
infrastruktury przewodowej, np. w po-
jazdach. Taka funkcje takze obsluguje
kontroler Wi-Fi/IP, ktéry mozna dota-
czy¢ z jednej strony do procesora sygna-
fowego SoC Wi-Fi, a z drugiej do mode-
mu komoérkowego. W ten sposob mozna
tez doda¢ do wlasnej aplikacji dostep do
internetu, niezalezny od tacza Wi-Fi lub
tez uzupelniajacy glowne potaczenie na
wypadek probleméw komunikacyjnych
lub awarii gtéwnego polaczenia. Jest to
cenna wlasciwo$¢ w automatach sprze-
dajacych lub systemach security.
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