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W aplikacjach komunikacji bezprzewodowej, pracujgcych w trudnych warun-
kach srodowiskowych w przemysle lub medycynie, niezawodnosc¢ dziatania,
pewnoscC i zdolnos¢ do wspotdziatania takich urzadzen z innymi urzadzenia-
mi wchodzgcymi w sktad duzych systemow jest kluczowym czynnikiem przesa-
dzajgcym o mozliwosci ich zastosowania.

rzyktadowo aplikacje, kto-

rych dzialanie z punktu wi-

dzenia catego systemu nie jest

postrzegane jako krytyczne,
zawieraja cze¢sto interfejs Bluetooth, za
pomocg ktérego mozna okresowo doko-
nywac zmian w konfiguracji lub realizo-
wac obstuge techniczna, np. odczytywac
logi. Z kolei bardziej wymagajace urza-
dzenia za pomoca takiego tacza bez-
przewodowego realizuja ciagla transmi-
sj¢ danych na temat biezacej akcji i da-
nych procesowych do systemu nadrzed-
nego. W takich przypadkach pewnos¢
dziatania interfejsu bezprzewodowego
staje sie jednym z najwazniejszych para-
metrow dla utrzymania dziatania w cza-
sie rzeczywistym.

Jednym z czynnikéw wplywajacych
na niezawodno$¢ sq mozliwe interferen-
cje facza radiowego z innymi standarda-
mi. Dla Bluetooth zagrozenia kryja sie
w Wireless LAN (WLAN) IEEE 802.11
b, g, n oraz innych urzadzen przemy-
stowych, np. suszarek mikrofalowych
i innego sprzetu pracujacego w pasmie
2,4 GHz. Stad w Bluetooth pojawito si¢
szereg rozwigzan wspomagajacych nie-
zawodno$¢ transmisji.

Architektura Bluetooth
i niezawodnos¢

Klasyczna sie¢ komunikacyjna bazuja-
ca na Bluetooth (piconet) zawiera jeden
uklad typu master i szereg uktadow typu
klient, niemniej urzadzenia mogg za-
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Rys. 1. Zestawienie czgstotliwosci pracy Bluetooth Low Energy i Wireless LAN
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mieniac si¢ tymi rolami. Pierwsza moz-
liwo$¢ zaktocenia komunikacji moze po-
jawic sie, gdy urzadzenie Bluetooth roz-
pocznie proces wykrywania dostepnych
ustug lub zestawia¢ polaczenie, co moze
zaburzy¢ komunikacj¢ pomiedzy inny-
mi wezlami sieci.

Z kolei w Bluetooth Low Energy urza-
dzenia typu klient (ktérych notabene
jest zwykle wigcej niz w tradycyjnej wer-
sji tego interfejsu) przez wieksza czesc
czasu dzialania pozostaja uspione i je-
dynie sygnalizuja swoja obecnos¢. Stad
urzadzenie master okresowo skanu-
je widmo, wyszukujac uspione elemen-
ty sieci i ewentualnie inicjuje pofaczenie.
W odréznieniu od tradycyjnego inter-
fejsu Bluetooth skanowanie nie jest Zro-
dtem zaklocen, poniewaz polega ono na
»stuchaniu” tego, co dzieje sie w eterze.

FH-CDMA i AFH

W tradycyjnym interfejsie Bluetooth
interfejs radiowy dziatajacy w pasmie
2,4 GHz podzielony zostal na 79 ka-
natéw po 1 MHz i co 625 ps urzadze-
nie przelacza si¢ na inny kanatl zgod-
nie z technika frequency-hopping.
Bluetooth Low Energy korzysta z 40
kanaléw o szerokosci 2 MHz z ta samg
czestotliwoscig przeskokow. Kazda para
urzgdzen korzysta z wlasnego schema-
tu skokow ustalanego podczas inicjo-
wania polaczenia, tak aby zminimali-



zowac liczbe konfliktow w ramach sys-
temu Bluetooth i z innymi systemami
komunikacji radiowej. Duza liczba ka-
natow o niewielkiej szerokosci pasma
sprzyja niezawodnej komunikacji.

W obu wersjach Bluetooth podczas
zmiany kanaléw wykorzystywana jest
technika Adaptive Frequency Hopping
(AFH), ktora wykrywa potencjalne in-
terferencje w komunikacji na przyktad
z WLAN i automatycznie oznacza kana-
ty, na ktoérych trwa komunikacja, jako
zajete i wylacza je z katalogu dostepnych
czestotliwosci podczas przeskokow. Lista
zajetych kanatow jest uaktualniana po
to, aby elastycznie reagowac na kroétko-
trwale zakldcenia. Mozliwe jest takze za-
programowanie kanatéw, ktore nie po-
winny by¢ uzywane, co wykorzystuje si¢
w sytuacji, gdy Bluetooth musi wspoleg-
zystowac z innym znanym systemem ko-
munikacji i zrédla potencjalnych kon-
fliktow w kanatach radiowych mozna
z gory przewidzie¢. Najczesciej chodzi
o bezproblemowe dziatanie Bluetooth
z WLAN w standardach 802.11 big -
na rysunku 1 pokazano rozktad kana-
tow wykorzystywanych przez oba te sys-
temy; 40 kanatow Bluetooth LE laczy sig
w jednym systemie z trzema kanatami
WLAN. Dlatego kanaly Bluetooth odpo-
wiedzialne za inicjacje potaczenia (w ko-
lorze pomaranczowym na rysunku) zo-
staly tak ustalone, aby unikna¢ kolizji.

Korekcja btedow, powtorki
pakietéw

Tradycyjny Bluetooth wspiera techni-
ke Forward Error Correction (FEC) i re-
alizuje retransmisje pakietow. Stosowane
sg dwie techniki kodowania FEC - tzw.
1/3 1 2/3. Pierwsza jest wykorzystywana
do nagléwkow pakietow, a druga do da-
nych i realizowana na zadanie. Roznica
pomiedzy nimi sprowadza si¢ do moz-
liwosci korekeji btedow, 1/3 jest w sta-
nie poprawi¢ jeden btad jednobitowy, 2/3
- dwa takie bledy w transmisji.

Gdy liczba bledéw przekracza moz-
liwosci automatycznego ich poprawie-
nia przez FEC, wymuszana jest retrans-
misja pakietow - Automatic Repeat
Request (ARQ). Poprzez poréwnanie
danych zawartych w pakiecie ze znaj-
dujaca si¢ na koncu suma kontrol-
na CRC okresla sie, czy pakiet zawie-
ra bledy. Dodatkowo za pomoca bi-
tow ACK/NAK (Acknowledged/ Not
Acknowledged) sygnalizuje si¢ status
poprzednio odebranych pakietow, przez
co retransmisji podlegajg tylko utraco-
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Rys. 3.

ne lub opisane jako NAK. Procedura ta
zapewnia bezpieczenstwo i integralnos¢
przesytanych danych.

Tradycyjny Bluetooth wspiera zaréwno
pakiety z FEC, jak i bez tej techniki ko-
rekeji bteddéw. Mozliwe jest skonfiguro-
wanie lacznosci, aby wymusi¢ korzystanie
z FEC. Z kolei liczba retransmitowanych
pakietow jest zwykle powiazana z ich dtu-
goscia, w srodowiskach z silnymi zaburze-
niami elektromagnetycznymi krétsze pa-
kiety zapewniaja mniej retransmisji.

Wskaznik sity sygnatu RSSI
i klasy mocy nadajnika
Wskaznik sity odbieranego sygna-
tu RSSI (Received Signal Strength
Indicator) jest podstawa dzialania ukta-
du regulacji mocy nadawania w kanale
radiowym w klasycznej wersji interfejsu,
gdzie moc wyjsciowa siega 20 dBm, czy-
li 100 mW. W Bluetooth LE maksymalna
moc nadawania wynosi 10 dBm (10 mW)
i RSSI jest opcjonalny. Dzialanie uktadu
regulacji mocy ma korzystny wplyw na
niezawodnos¢ transmisji, gdyz nadajnik,
ktory dziala stale ze zbyt duzg moca,
moze prowadzi¢ w innym urzadzeniu
do wzrostu btedéw na skutek przestero-
wania i intermodulacji.

;

-

Warto zauwazy¢, ze tradycyjny Blue-
tooth wystepuje w kilku klasach mocy
wyjsciowej. Najwyzsza ,,1” ma nadaj-
nik 100 mW (20 dBm), co zapewnia ko-
munikacje na dystansie do 1 kilometra.
Gdy warunki w eterze sa dobre, jest ona
redukowana do minimalnego poziomu
niepowodujacego btedow. Niemniej po-
faczenie nadajnika o duzej mocy z czu-
tym odbiornikiem i dobra antena jest
podstawa w warunkach przemystowych.

W wersji Low Energy maksymalna moc
nadajnika jest dziesieciokrotnie nizsza, ale
nie przeszkadza to w zapewnieniu stabil-
nej facznosci na dystansie do 75 metrow.

Koegzystencja z innymi
sieciami radiowymi

Bluetooth pracuje w nielicencjonowa-
nym pasmie ISM 2,4 GHz, z ktérego ko-
rzysta wiele innych sieci radiowych i na-
dajnikow. Najwiecej w eterze jest sie-
ci WLAN, ktére wykorzystywane sa do
komunikacji pomigdzy komputerami.
Istnieje wiele szczegdtowych opracowan
poruszajacych te tematyke zaréwno od
strony wptywu WLAN na Bluetooth, jak
i odwrotnej. Wigkszos¢ wnioskow pod-
kresla znaczenie, jakie dla jakosci komu-
nikacji w Bluetooth przy istnieniu obok

Rys. 2. Produkty ConnectBlue przeznaczone
do pracy w trudnych warunkach przemysto-
wych: Bluetooth Access Point RBE221 i Low
Energy Serial Port Modules OLS425/0LS426
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sieci WLAN ma odleglo$¢ pomiedzy po-
szczegdlnymi weztami. Gdy odlegtos¢
dla weztéw sieci Bluetooth wynosi 1,5
metra, prawdopodobienstwo 10-procen-
towej redukeji przepustowosci transmi-
sji jest mniejsze niz 1,5%. W analogicz-
nych warunkach na dystansie 10 metrow
prawdopodobienstwo to wzrasta do 10%.

Patrzac na wykorzystywane w trans-
misji czestotliwosci, mozna stwierdzic,
ze jedynie 17 kanalow Bluetooth pokry-
wa sie z WLAN 802.11 b, co oznacza, ze
maksymalna mozliwa redukcja prze-
pustowosci wynosi 17/79, a wigc 22%
i prawdopodobienstwo zajscia takiego
zdarzenia jest niewielkie. Co wiecej, co-
raz liczniej sieci WLAN przenosza si¢ do
pasma 5 GHz (standard 802.11 a), przez
co scenariusz taki, ze w przysztosci wa-
runki komunikacji w pasmie 2,4 GHz
beda si¢ pogarsza¢, wydaje si¢ tez malo
prawdopodobny.

Inne potencjalne zrodta
interferencji

Kazdy nadajnik radiowy dziatajacy
w pasmie 2,4 GHz moze stac si¢ przy-

czyna zaklocen transmisji. Dotyczy to
zwlaszcza zrddet duzej mocy i o nie-
stabilizowanej czestotliwosci pracy, np.
kuchenki mikrofalowe. Zagadnienie to
bylo badane i w dostepnych publika-
cjach stwierdza sie, ze zakldcenia moga
wystapi¢ tylko w niewielkiej odleglosci
od takich Zrodel.

Moduty komunikacyjne
o wysokiej niezawodnosci

Do zastosowan o wysokiej niezawod-
noéci komunikacji firma ConnectBlue
produkuje wiele moduléw, w ktorych
zaimplementowano funkcje uzytkowe
umozliwiajace optymalizacje dzialania
pod katem niezawodnosci i interope-
racyjnosci.

Wprawdzie specyfikacja Bluetooth
zawiera szereg mechanizmow ulatwia-
jacych wspodlegzystencje z sieciami
WLAN, niemniej w przemysle oczeku-
je sie, ze takze Bluetooth nie stanie si¢
zrodtem zaklécen dla WLAN w cza-
sie wyszukiwania odbiornikow lub ze-
stawiania polaczenia, gdy nieaktyw-
na jest funkcja AFH. Aby zapobiec ta-
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kim zjawiskom opracowano technolo-
gie ConnectBlue Low Emission Mode,
ktora kontroluje proces i czas trwania
wyszukiwania odbiornikéw i nawiazy-
wania facznosci, tak aby zminimalizo-
wac niekorzystny wplyw na inne sieci
bezprzewodowe w tym czasie.

Inna funkcja przydatng do ta-
kich zastosowan jest ConnectBlue
Operating Modes, ktéra pozwala uzyt-
kownikowi modutu ustawiaé przygo-
towane przez producenta presety kon-
figuracyjne zorientowane np. na mi-
nimalizacj¢ opdznien w transmisji lub
duza wydajnos¢. W zaleznosci od try-
bu wybierane sg dtugosci pakietow,
korekcja btedow, regulacja mocyiinne
wazne szczegoly.

Mats Andersson, ConnectBlue

Dane kontaktowe

SE Spezial Electronic Sp. z 0.0.
ul. Stepinska 22/30 lok. 209
00-739 Warszawa, tel. 22 840 91 10
faks 22 841 20 10, info@spezial.pl
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